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Studie 1: Systematische Literaturanalyse und Status
Quo der Deepfake-Forschung

Forschung zum Thema Deepfakes ist vorrangig geprégt von Studien aus der Informatik, die
sich mit der Entwicklung von Deepfake-Erkennungstools beschéftigen, und Arbeiten aus der
Rechtswissenschaft, die sich der Entwicklung von Regulierungen zum Umgang mit sché&dli-
chen Deepfakes widmen.

Mit steigender Bekanntheit und Verbreitung der Technologie befassen sich auch mehr geis-
tes- und sozialwissenschaftliche Studien mit dem Phénomen und untersuchen beispielsweise
die Auswirkungen von Deepfakes auf das Publikum sowie dessen Féhigkeiten, Deepfakes zu
erkennen.

Studie 2: Quantitative Bevélkerungsbefragung zu
Deepfakes in Deutschland

Zum Zeitpunkt der Studie (05.-11.10.2022) gaben die meisten Befragten (n = 1.421) an,
noch keinen Kontakt mit Deepfakes gehabt zu haben.

75,5 % der Befragten glauben nicht, dass sie in den letzten 12 Monaten auf ein Deepfake gestoBen sind;
24,5 % der Befragten geben an, dass sie bereits einem Deepfake online begegnet sind.

Der Grof3teil der Befragten weist kein oder lediglich geringes Wissen iber Deepfakes auf und
ist sich der negativen, aber auch positiven Einsatzméglichkeiten der Technologie nicht bewusst.

Variable Anteil in %

Deepfake Wissensstand Kein Vorwissen 67,1
Niedrig 11,3
Mittel 17,4
Hoch 42

Hinweis: Der Wissensstand iber Deepfakes wurde in Form von 13 Wissensfragen erfasst. Kein Vorwissen iiber Deepfakes
umfasst Befragte, die im Fragebogen angaben, nicht zu wissen, was ein Deepfake ist sowie Befragte, die keine der Quizfragen
richtig beantworteten. Die richtige Beantwortung von ein bis vier Fragen wurde als niedriger Wissensstand, finf bis sieben
richtige Antworten als mittlerer Wissensstand und acht oder mehr richtige Antworten als hoher Wissensstand kodiert.
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Es zeigen sich Charakteristika Digitaler Ungleichheiten im Wissen iiber Deepfake-Technolo-
gie und deren Einschétzung.

(a) Unsere Studie deutet auf soziodemografische Unterschiede hin: Jingere Personen,
jene mit einem hohen Bildungsstand und ménnlichen Geschlechts weisen eher ein
Versténdnis von Deepfakes, ihrer Potenziale und Einsatzbereiche auf.

(b) Die Ergebnisse unserer Studie zeigen auBerdem, dass die digitalen Féhigkeiten (,,di-
gital skills”) einer Person einen starken Zusammenhang mit dem Wissen iber die
Technologie haben.

(c) Der Kenntnisstand iber Deepfakes hat im Umkehrschluss einen erheblichen Zusam-
menhang mit der Wahrnehmung von Risiken und Potenzialen der Technologie. Ein
differenziertes Versténdnis der Deepfake-Technologie kénnte demnach die Wahr-
scheinlichkeit erhdhen, persénliche Vorteile aus deren Nutzung zu ziehen, wéhrend
das Versténdnis ihrer Gefahren die Féhigkeit stérken kénnte, persénliche Risiken der
Technologie zu mindern.

Die meisten Befragten empfinden das Aufkommen von Deepfakes als grof3e Gefahr.

Variable Anteile in %

Wahrgenommene Risiken Niedrig 58
Mittel 243
Hoch 699

Wahrgenommene Potenziale Niedrig 26,3
Mittel 119
Hoch 31,7

Hinweis: Die Einstellungen der Befragten zu Deepfakes wurden mittels 21 Aussagen (zwslf Risiken, neun Chancen) iber Ein-
satzbereiche der Technologie gemessen. Die Befragten wurden gebeten, ihre Zustimmung zu diesen Aussagen zu bewerten
(,,stimme iberhaupt nicht zu” bis ,stimme voll und ganz zu”). Eine niedrige Gefahren-Wahrnehmung umfasst Befragte, die
keinen der Risiko-Aussagen zustimmten, eine mittlere Gefahren-Wahrnehmung umfasst die Zustimmung von einer bis sechs
dieser Aussagen und eine hohe Gefahren-Wahrnehmung die Zustimmung von sieben bis zw&lf dieser Aussagen. Eine niedrige
Potenzial- Wahrnehmung umfasst Befragte, die keinem der Potenziale zustimmten, eine mittlere Potenzial-Wahrnehmung um-
fasst die Zustimmung von einer bis vier der Potenzial-Aussagen und eine hohe Potenzial- Wahrnehmung die Zustimmung von
finf bis neun dieser Aussagen.



Stimme eher nicht Teils el Stimme eher

Ich mache mir Sorgen, ... oder iiberhaupt (%) oder voll und
nicht zu (%) ’ ganz zu (%)

auf ein Deepfake hereinzufallen. 6,6 26,1 67,3
selbst Opfer eines schidlichen Deepfakes zu werden (z.B. pornografischer Deepfake 18 31,3 50,7
iiber mich, Deepfake-Betrug am Telefon).
dass Deepfakes die dffentliche Meinung beeinflussen (z.B. indem sie in Wahlkam- 3,6 16,9 79,5
pagnen genutzt werden).
dass ich bald keinen Videoinhalten mehr traven kann. 6,7 25,8 67,5
dass die Grenze zwischen Realitiit und Fiktion verschwimmt. 39 18,6 175
dass Deepfakes unserer Demokratie schaden (z.B. durch die Verbreitung von Desin- 42 18,7 17,1
formationen/Fake News).
dass jede Person in der Lage ist, Deepfakes zu erstellen. 12,9 294 51,1
dass die Manipulation meiner persnlichen Daten immer einfacher wird (z.B. von 6,1 20,6 704
Audio-, Bild- oder Videodateien von mir).
meine persnlichen Daten kiinftig noch stiirker schiitzen zu miissen (z.B. weil diese 52 20,7 74,1
v betriigerischen Zwecken manipuliert werden kénnten).
selbst aus Versehen Deepfakes zu verbreiten (z.B. in Sozialen Medien). 258 319 423
dass das Erkennen von Deepfakes immer schwieriger wird. 27 10,7 86,6
dass die Verbreitung von Deepfakes immer weiter zunimmt. 3 16,7 80,3
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Vorteile und Potenziale von Deepfakes werden von den Befragten nur bedingt erkannt.

Stimme eher nicht Teis el Stimme eher

Aussage oder iiberhaupt o (S(y)el g oder voll und
nicht zu (%) ’ ganz zu (%)

Ich bin der Meinung, dass Deepfakes auch fiir sinnvolle Zwecke genutzt werden kn- 18,1 37,1 448
nen.
Meiner Meinung nach kénnen mir Deepfakes auch Vorteile bieten (z.B. indem ich 27,2 399 329
lustige Videos von mir und meinen Freunden/Freundinnen erstellen kann).
Ich sehe Vorteile darin, dass jede Person in der Lage ist, Deepfakes zu erstellen. 445 38,0 17,5
Der Einsatz von Deepfakes kann Vorteile fiir die Filmindustrie bieten (z.B. indem Ac- 8,5 28,5 63
tion-Szenen realistischer dargestellt oder bereits verstorbene Personen in Filme inte-
griert werden knnen).
Es hat auch Vorteile, wenn mit Deepfakes unter Zustimmung der Beteiligten porno- 30,9 4] 28,1
grafische Inhalte erstellt werden konnen (z.B. indem Nutzer/Nutzerinnen freiwillig
Fotos von sich in einer App hochladen und zur Erstellung von pornografischen Inhal-
ten freigeben).
Der Einsatz von Deepfakes kann Vorteile fiir die Kunstbranche bieten (z.B. fiir die 19 39,5 415
Kreierung never Kunstwerke im Stil beriihmter Kiinstler/Kiinstlerinnen).
Der Einsatz von Deepfakes kann Vorteile fiir die Modeindustrie bieten (2.B. fiir die 12,8 35,6 51,6
virtuelle Anprobe von Kleidung).
Der Einsatz von Deepfakes kann Vorteile fiir die Videospielindustrie bieten (z.B. durch 12 326 55,4
den Einsatz personalisierter Avatare im Spiel).
Ich finde, Deepfakes konnen die Kreativitiit in der Produktion von Medieninhalten 20,5 415 38

fordern.
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Die Mehrheit der Befragten fihlt sich nicht fir den Umgang mit Deepfakes gewappnet.

(a) Die meisten Befragten schétzen ihre eigenen Féhigkeiten, Deepfakes erkennen und
von realen Videos unterscheiden zu kénnen, als sehr gering ein.

(b) Die Mehrheit der Befragten befiirchtet, auf den Inhalt eines Deepfakes hereinfallen

zu kénnen.

(c) Lediglich ein Drittel der Befragten ist sich sicher, das Internet und Fact-checking-Seiten

nutzen zu kdnnen, um ein Deepfake als solches zu entlarven.

(d) Befragte, die sich durch eine h&ufige Nutzung des Internets und Sozialer Medien
auszeichnen und ein hohes Interesse an neuen Technologien haben, schétzen lhre
Fahigkeiten, Deepfakes erkennen zu kénnen, héher ein als Befragte, die weniger
aktiv in der digitalen Welt sind und sich weniger fir neue Technologien interessieren.

Selbstwirksamkeit der Erkennung von Deepfakes Hiiufigkeit (%)
Ich bin zuversichtlich, dass ich in der Lage bin, Stimme eher nicht oder iiberhaupt nicht zu 62,9
einen Deepfake selbst zu erkennen. Teis el 272
Stimme eher oder voll und ganz zu 9,9
Ich bin zuversichtlich, dass ich zwischen einem echten Video ~ Stimme eher nicht oder iiberhaupt nicht zu 60,8
und einem Deepfake-Video unterscheiden kann. Teis el 270
Stimme eher oder voll und ganz zu 12,2
Ich bin zuversichtlich, dass ich ein Deepfake-Video erkennen  Stimme eher nicht oder iiberhaupt nicht zu 353
kann, inde.m ich'im Internet nach Informationen suche (z.B. Teis el 327
Fact-Checking-Seiten).
Stimme eher oder voll und ganz zu 320
Ich bin zuversichtlich, dass ich nicht auf den Inhalt eines Stimme eher nicht oder iiberhaupt nicht zu 538
Deepfake-Videos hereinfallen wiirde. Teis el 299
Stimme eher oder voll und ganz zu 17,0

Die Wahrnehmung der Befragten, vermehrt online Deepfakes ausgesetzt zu sein, verstérkt
bei ihnen ein Gefiihl von Medienzynismus - eine unsachliche, iberzogene Medienkritik mit
verschwérungstheoretischen Tendenzen.

Befragte, die ihre Féhigkeiten, Deepfakes erkennen zu kénnen, héher einschétzen, entwi-
ckeln eher ein Gefishl von Medienzynismus, wenn sie auf Deepfakes sto3en. Es ist méglich,
dass diejenigen, die glauben, die neue Deepfake-Technologie besser zu verstehen, sich ihrer
potenziellen (negativen) Auswirkungen eher bewusst sind oder sich mehr Sorgen machen
(z.B. Gber Missbrauch der Technologie durch méchtige - politische oder mediale - Instituti-

onen).



Studie 3: Qualitative Experteninterviews in den
Feldern Journalismus und Technologie in Deutschland

Die Wahrnehmung der Deepfake-Technologie unter Expertinnen und Experten in den Fel-
dern Journalismus und Technologie (n = 20) ist iberwiegend von Risiken fir die journalisti-
sche Praxis geprégt (Befragungszeitraum 09/2022-05/2023).

Herausforderungen im Umgang mit der Technologie beziehen sich auf zukiinftig notwendige
intensivere Factchecking-Prozesse und sind von Diskussionen iber die Vereinbarkeit der
Technologie mit journalistischen Grundprinzipien gekennzeichnet (Genauigkeit, Wahrhaf-
tigkeit, Transparenz).

Die Potenziale der Deepfake-Technologie fir die journalistische Praxis umfassen aus Sicht
der Befragten in erster Linie M&glichkeiten der Personalisierung von Inhalten sowie einfa-
che(re) Formen der Erstellung und Bearbeitung von journalistischen Inhalten.

Deepfakes werden iiberwiegend als unterstitzende Technologie wahrgenommen, die alltag-
liche Arbeitsprozesse, wie z.B. die Bearbeitung und Visualisierung von Inhalten beschleuni-
gen kann. Die Technologie erhélt weniger Zuspruch hinsichtlich der Entwicklung neuer, kom-
plexer, journalistischer Formate und Produkte. Das Potenzial der Technologie wird in der
Automatisierung personalisierter, Standort- und Interessenbezogener Inhalte verortet (z.B.
Verkehr, Wetter, Sport).

Bislang mangelt es in Medienorganisationen und in der journalistischen Praxis an Leitlinien
und strategischen Ansétzen fir den Umgang mit den Risiken und Potenzialen von Deepfake-
Technologie.

(a) Wissen iber Deepfakes und Kompetenzen im Umgang mit Technologien, die auf
Kinstlicher Intelligenz basieren, miissen geférdert werden, um ein breites Versténdnis
fir die Vorteile und Nachteile der Deepfake-Technologie zu etablieren.

(b) Leitlinien zum Umgang mit Deepfakes sollten ein Versténdnis der Grenzen von Rea-
litdt und Fiktion in der Darstellung (insbesondere visueller) Inhalte, die mittels
Deepfake-Technologie generiert wurden, etablieren. So kann erkannt werden, wel-
che synthetischen Inhalte und Darstellungsformen sich unter Beriicksichtigung journa-
listischer Grundprinzipien iberhaupt fir die Praxis eignen.

(c) Es sollten Abléufe entwickelt und Verantwortlichkeiten geklért werden, die bei der
Erkennung potenziell schédlicher Deepfakes beriicksichtigt werden.
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